LQSCERT’

Dokument i UDHEZUES GAP sipas Standartit ISO 27001:2022

Ky dokument ofron njé pérmbledhje té ndryshimeve kryesore midis versionit 2013 dhe 2022 té ISO 27001.
Kérkesat e reja tregohen mé poshté. Do t'ju duhet té pérgatiteni pér ndryshim dhe té pérshtatni sistemin tuaj té
menaxhimit té sigurisé sé informacionit pér té pérmbushur kérkesat e reja dhe afatet kohore kalimtare. Ky
dokument duhet té pérdoret sé bashku me mjetin e analizés sé mangésive té AQSCERTSsé.

Struktura e ISO 27001:2022 ndjek strukturén e nivelit té larté té pércaktuar né Aneksin SL:

Fushéveprimi;
Referencat normative;
Termat dhe pérkufizimet;
Konteksti i kompanisé;
Udhéheqja;

Planifikimi;

Mbéshtetja;

Operacioni;

Vlerésimi i performancés;
Pérmirésimi.

UDHEZUES GAP sipas Standartit 1ISO 27001:2022



LQSCERT

Shtojca A
STRUKTURA E ISO 27001:2022
VLERAT TONA
5. Kontrollet kompaniive
6. Kontrollet e njerézve
7. Kontrollet fizike
8. Kontrollet teknologjike
KLAUZOLA KERKESA MANGESIA
4 Konteksti i kompaniés
Kuptimi i nevojave dhe Ky kontroll tani kérkon né ményré té garté gé kompania juaj té
pritshmérive té paléve té jeté né gjendje té demonstrojé se cilat nga kérkesat pérkatése
4.2 interesuara té paléve tuaja té interesuara do té adresohen pérmes ISMS.
Sistemi | Menaxhimit té Sigurisé sé | Tani ka njé fokus né proceset tuaja dhe ményrén se si ato
4.4 | Informacionit (ISMS) ndérveprojné me ISMS.
5 Udhéhegja
Kjo klauzolé tani pérmban njé kérkesé té garté pér té
Rolet, pérgjegjésité dhe autoritetet | komunikuar rolet, pérgjegjésité dhe autoritetet brenda
5.3 | kompaniive kompaniés suaj.
6 Planifikimi
Objektivat e sigurisé sé informacionit duhet té vendosen né
Objektivat e sigurisé sé nivelet pérkatése brenda kompaniés suaj. ISO 27001:2022
informacionit dhe planifikimi pér t'i | kérkon gé objektivat dhe progresi drejt arritjes sé tyre té
6.2.d arritur ato monitorohen.
Kjo éshté njé kérkesé e re. Jini té pérgatitur pér té demonstruar
6.3 | Planifikimi | ndryshimeve se si planifikoni ndonjé ndryshim né ISMS.
9 Vlerésimi | performancés
Gjaté rishikimit t& menaxhimit, tani pritet gé ju té rishikoni ¢do
Té dhénat e rishikimit té ndryshim né nevojat dhe pritshmérité e paléve tuaja té
9.3.2.c menaxhmentit interesuara.
ANEKSI A
KLAUZOL
A KERKESA MANGESIA

5 Kontrollet kompaniive
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Njé kontroll krejtésisht i ri i cili kérkon gé kompanité té mbledhin
informacion né lidhje me kércénimet e sigurisé sé informacionit
dhe té analizojné kété informacion né ményré qé té prodhojné
inteligiencé kércénimi. Kompanité mund té déshirojné té marrin
né konsideraté se nga do té mbledhin informacion dhe si
pércaktojné se informacioni éshté i réndésishém pér nevojat e

5.7 | Inteligjenca e kércénimit tyre.
Ky éshté njé kontroll i ri gé kérkon gé kompanité té kené procese
té vendosura né ményré gé té sigurohen gé ato té kené
specifikuar, menaxhuar dhe administruar konceptet e sigurisé
pasi ato lidhen me shérbimet cloud gé kané vendosur.
Siguria e informacionit pér Ju gjithashtu duhet té merrni parasysh céshtjet e sigurisé kur
5.23 | pérdorimin e shérbimeve cloud | planifikoni daljen tuaj nga shérbimet cloud.
Ky kontroll kérkon gé ju té identifikoni kérkesat e vazhdimésisé sé
TIKut né njé situaté té vazhdimésisé sé biznesit. Nga ju pritet té
tregoni prova objektive se gatishméria pér TIK éshté integruar
Gatishméria e TIK pér plotésisht né planin tuaj té vazhdimésisé sé biznesit, duke
5.3 | vazhdimésiné e biznesit pérfshiré testimin e gatishmérisé pér TIK.

Kontrollet fizike

7.4

Monitorimi i siguriseé fizike

Megjithése kontrollet e sigurisé fizike nuk jané njé koncept i ri,
standardi tani prezanton kérkesén pér té monitoruar ambientet
tuaja né meényré té vazhdueshme (brenda dhe jashté orarit
normal té punés) pér akses fizik té paautorizuar.

Kon

trollet teknologjike

8.9

Menaxhimi | konfigurimit

Menaxhimi i konfigurimit té rrjeteve dhe sistemeve tani duhet té
krijohet, zbatohet, monitorohet dhe rishikohet.
Kjo do té pérfshijé identifikimin e kércénimeve, dobésive dhe
dobésive ndaj konfigurimeve té sigurisé.

8.10

Fshirja e informacionit

Ky kontroll kérkon informacion gé nuk kérkohet mé té fshihet né
ményreé té sigurt kur éshté i vijetéruar ose nuk kérkohet mé.

8.11

Maskimii té dhénave

Njé kérkesé e re gé té dhénat e ndjeshme té mbrohen duke
pérdorur teknika mbi dhe pértej kontrolleve dhe protokolleve té
rregullta té sigurisé té njé kompanie. Informacioni gqé do té
maskohet mund té jeté pér shkak té njé kérkese ligjore,
statutore, kontraktuale ose rregullatore

8.12

Parandalimi i rrjedhjes sé té
dhénave

Ky kontroll i ri kérkon zbatimin e masave pér parandalimin e
rrijedhjes sé té dhénave pér té parandaluar/zbuluar aksesin,
transferimin ose nxjerrjen e informacionit té paautorizuar.
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Ky kontroll éshté njé zgjerim i 'ISO 27001:2013 A.12.4 Regjistrimi
dhe monitorimi'. Né kété botim té fundit, kompaniave u kérkohet
té monitorojné rrjetet dhe sistemet pér sjellje anormale, duke
kuptuar se si duket sjellja/pérdorimi 'normal'. Ekziston gjithashtu
njé kérkesé pér té treguar se si reagoni ndaj incidenteve té
8.16 | Aktivitetet e monitorimit mundshme té sigurisé.

Ky éshté njé kontroll i ri me kérkesén gé pérdoruesit té bllokohen
nga gasja né faget e jashtme té internetit g& mund té pérmbajné
pérmbajtje me géllim té keq ose pérmbajtje gé nuk éshté né
8.23 | Filtrimi i uebit pérpjesétim me politikat kompaniive.

Kompanité duhet té sigurojné qé parimet e kodimit té sigurt jané
projektuar, zbatuar dhe jané duke u ndjekur gjaté gjithé ciklit
8.28 | Kodimi i sigurt jetésor té zhvillimit.

Deklarata e zbatueshmérisé

Deklarata juaj e Zbatueshmérisé (SOA) duhet té pérmbajé kontrollet dhe justifikimin e nevojshém pér pérfshirjen e
tyre, nése kontrollet e nevojshme jané zbatuar apo jo dhe justifikimin pér ¢do kontroll té pérjashtuar.

Kompanité duhet té kené hartuar SOA-né e

tyre me kérkesat e ISO 27001:2022. Pérdorimi i atributeve, i cili nuk éshté i detyrueshém, mund té prezantohet pér
té kuptuar mé miré kontrollet dhe ményrén se si ato trajtojné fushat e rrezikut té identifikuara nga kompania juaj.

Vlerésimet e rrezikut/regjistrim

Vlerésuesi juaj do té déshirojé té shohé prova gé vlerésimet/regjistrat e rrezikut jané pérditésuar pér té marré
parasysh kontrollet e reja gé jané futur nga ISO 27001:2022.

HAPAT E ARDHSHEM
Duke u pérgatitur pér Tranzicionin ISO 27001

> Kompanité duhet t'i kalojné ato sistemin e menaxhimit né pérputhje me kérkesat e ISO 27001:2022
pérpara se té kryhet auditimi i tyre i tranzicionit.

Kjo duhet té pérfshijé ¢cdo ndryshim té dokumentacionit, sé bashku me déshminé e ¢do kérkese té re ose té
ndryshuar té procesit.

> Vlen té pérmendet se kompanité duhet té kryejné njé auditim té brendshém dhe rishikim té
menaxhmentit té kérkesave té reja pérpara se té kryhet auditimi i tranzicionit t& AQSCERT-sé.
> Kompanité mund té kené njé vlerésim té mangésive té tranzicionit té kryer nga AQSCERT pérpara auditimit

té tyre zyrtar té tranzicionit. Kjo mund té kryhet né lidhje me njé mbikéqyrje té& méparshme
ISO 27001:2013, ose né ¢do kohé tjetér té pavarur pérpara auditimit té tyre té tranzicionit.

Auditimi juaj i tranzicionit ISO 27001

> Té gjitha kompanité duhet té kené njé tranzicion auditimi pér té konfirmuar zbatimin e standardit té ri.
Auditimi i tranzicionit mund té kryhet né lidhje me njé auditim ekzistues, ose mund té jeté njé auditim i pavarur;
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> Nése auditimi i tranzicionit kryhet né né lidhje me njé mbikéqyrje ekzistuese (dmth. mbikéqyrja e
tranzicionit,) ose auditimi i ricertifikimit (dmth. rivlerésimi | tranzicionit), kohé shtesé do t'i shtohet
kohézgjatjes sé auditimit pér t& mbuluar kérkesat e reja té paragitura nga I1SO 27001:2022;

> Nése kryhet njé auditim i pavarur pér auditimin e tranzicionit, kohézgjatja do té llogaritet né bazé
té njé kompanie individuale.

Shénim: Kohézgjatjet specifike té auditimit té tranzicionit do té varen nga madhésia e kompaniés suaj dhe
kompleksiteti i ISMS. AQSCERT do t'ju késhillojé pér kohézgjatjen specifike té auditimit té tranzicionit

Certifikatat e rishikuara ISO 27001:2022

Ashtu si né ¢do auditim, mospérputhjet e identifikuara gjaté njé auditimi té tranzicionit do té kérkojné gé té
dorézohet dhe miratohet njé plan veprimi korrigjues. Njé certifikaté e pérditésuar ISO 27001:2022 do té Iéshohet
pas miratimit té veprimeve korrigjuese.

Léshimi dhe vlefshméria e certifikatés sé pérditésuar ISO 27001:2022 do té jeté si mé poshté:

Mbikéqyrja e tranzicionit:
Kompania me certifikata ekzistuese "E vlefshme deri mé daté" edhe né rast té moskalimit me sukses té
tranzicionit, certifikata do té ruhet deri me 30-10-2025.

Rivlerésimi i tranzicionit
Njé certifikaté e re "E vlefshme deri mé daté" do té |éshohet pér periudhén trevjecare té rinovuar.
Tranzicion i pavarur

"E vlefshme deri né daté" ekzistuese e kompanisé do té ruhet.

Tirané me 04-03-2023
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